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Um ensaio acerca dos trés maiores desafios de adequagao a LGPD enfrentados por
empresas de pequeno porte, no Brasil.

Pode parecer um pouco tarde para falar em adequacédo a LGPD - Lei Geral de Protegdo de Dados, ou lei
13.709/18. No entanto, a verdade é que, no apagar das luzes de 2021, ha uma consideravel quantidade de
empresas, mormente pequenas, que ainda ndo comegaram suas jornadas de adequacgédo a LGPD - mesmo
transcorridos mais de trés anos da publicagdo desta novel legislacdo, em agosto de 2018.

N&o seria demasiado lembrar, que a LGPD tutela aqueles dados entendidos como "pessoais”, ou seja, uma
informagao relacionada a uma pessoa natural, identificada ou identificavel - vide art. 5°, I, da LGPD. Além disso,
aplica-se, como regra, salvo excegdes previstas no art. 4°, da LGPD, a qualquer operagdo de tratamento
realizada por pessoa natural ou juridica, de direito publico ou privado, independentemente do meio (fisico ou
digital) ou pais (nacional ou estrangeiro). Por isso, todas as empresas que comercializam bens ou servigos no
mercado, estao sujeitas a aplicagdo da LGPD, e precisam realizar o tema de casa de adequar suas estruturas
as exigéncias da lei.

E compreensivel a expectativa do mercado de que a ANPD (Autoridade Nacional de Protegéo de Dados) possa,
a qualquer momento, normatizar a aplicagdo da LGPD para pequenos negdcios, flexibilizando muitas das
disposigdes que, hoje, aplicam-se para todo e qualquer agente de tratamento de dados pessoais, controlador
ou operador, independentemente do seu porte econdmico (one-size-fit-all). No entanto, muito embora a ANPD
tenha aberto, em agosto de 2021, consulta publica e inscrigbes para audiéncia publica sobre norma de
aplicacdo da LGPD para microempresas e empresas de pequeno porte, até agora, essa deseja flexibilizagéo
ainda n&o se tornou realidade.

Para acalentar os anseios deste segmento, a ANPD até publicou, em outubro deste ano, um importante "Guia
Orientativo" sobre "Seguranca da Informagéo para Agentes de Tratamento de Pequeno Porte".1 No entanto, a
desejada norma para flexibilizar a aplicagao da LGPD para o segmento das pequenas empresas ainda néo se
tornou uma realidade. Neste contexto, o presente ensaio busca elencar os trés maiores desafios identificados
nos trabalhos de adequacdo a LGPD realizados por empresas deste porte, para servir de orientagao para
aquelas empresas que ainda nao comegaram a realizar o seu tema de casa.

Desafio 1: Mapeamento de Processos

O primeiro desafio enfrentado por pequenas empresas, em seus trabalhos de adequacgao, reside na necessaria
realizacdo de um mapeamento de processos, para identificar todas as atividades e/ou operagbes em que ha o
tratamento de dados pessoais.

Tal mapeamento € uma exigéncia de diversas disposicbes da LGPD, a comecar pelo animo dos artigos
preliminares da Lei em empoderar o titular de dados com a gestao e controle acerca dos tratamentos realizados
com seus dados pessoais, mas, também, pela necessidade de que todos esses processos sejam justificados
por, ao menos, um dos autorizativos da Lei, constantes nos seus artigos 7° e 11.

N&o bastasse, para o escorreito atendimento a diversos dos direitos dos titulares de dados, os agentes de
tratamento n&o poderdo furtar-se em dispor dos registros daquelas informagdes, devidamente mapeadas e
justificadas. Isso, sem contar com a prépria previsdo do artigo 50 da Lei, acerca das boas praticas e da
governanga, na qual restam previstas as regras para construgdo de um Programa de Governanga em
Privacidade, que tem como elemento central um Mapeamento de Processos.

Ocorre que, por mais 6bvio que possa parecer, um pré-requisito basico para a realizagdo de um mapeamento
de processos, € que a empresa disponha de processos claros e definidos. Neste ponto, ndo se pode confundir
0 "mapa" com o "territério". O mapa consiste no desenho do territério, para que as pessoas possam conhecer
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o terreno e orientar sua trajetdria. Agora, o territério precede o mapa. Em outras palavras, se néo existe
territorio, nada ha a ser mapeado.

Trazendo para a realidade de uma empresa de pequeno porte, forgoso reconhecer que, devido ao seu porte,
muitos processos ainda ndo se encontram definidos na estrutura da empresa. Mesmo aqueles processos
singelos e corriqueiros de qualquer empresa, como RH, financeiro e comercial, por exemplo, muitas vezes séo
realizados de forma personalissima, por algum colaborador da empresa que acaba tendo bastante liberdade
em definir os processos e fluxos, de forma ad hoc.

Essa liberdade excessiva que pequenas empresas dispdem em moldar seus processos internos de negécio,
sem maiores definicdes e formalizagbes de processos ou rotinas, acaba por dificultar, quiga inviabilizar, um
mapeamento efetivo de processos de tratamento de dados. Mesmo que realizado, descrevendo o territério
possivel, esse mapeamento nao dispora de minima perenidade e acuracidade - eis que 0s processos sao
sempre mutaveis e temporarios neste tipo de estrutura - ndo satisfazendo, portanto, as necessidades da LGPD.

Por isso, aqui reside o primeiro grande desafio de uma jornada de adequagdo a LGPD para pequenas
empresas: o Mapeamento de Processos.

Desafio 2: Seguranc¢a da Informacgéao

Muitas vezes tratados como temas idénticos, "prote¢cao de dados" e "seguranga da informagao"”, na verdade,
sdo tematicas autbnomas que se intersecionam. Ao passo em que "protecdo de dados" preocupa-se,
exclusivamente, com o tratamento de dados pessoais (excluindo-se dados de pessoas juridicas), "seguranga
da informagao" pode ser compreendida, em um conceito livre, como um conjunto de medidas fisicas, técnicas
e organizacionais aptas a garantir a confidencialidade, integridade e disponibilidade da informagé&o. Por isso,
uma vez que os dados pessoais representam prismas de uma informagéo, a seguranga da informagao serve
como uma das medidas protetivas previstas na LGPD para o escorreito tratamento de dados pessoais.

Avancgando nas disposi¢des legais, essas intersecgdes podem ser identificadas, por exemplo, no ambito dos
principios da LGPD. Consoante comando do seu artigo 6°, as atividades de tratamento de dados pessoais
deverdao observar a "seguranga" e a "prevengao", entendidos, respectivamente, como: (i) a utilizagdo de
medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situacdes acidentais ou ilicitas de destruigdo, perda, alteragao, comunicagédo ou difusdo; e (ii) adocao de
medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais.

Indo além, no artigo 47, da LGPD, em sec¢éo que trata do "da Segurancga e do Sigilo de Dados", resta prevista
a disposicao de que "os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das fases
do tratamento obriga-se a garantir a seguranga da informagao prevista nesta Lei em relagdo aos dados
pessoais, mesmo apos o seu término". Com efeito, essa tematica é tao relevante, na perspectiva da LGPD,
que em pouco mais de seis dezenas de artigos, a palavra "seguranga" é grafada vinte e cinco vezes!

Em que pese esse animo legislativo, estudos apontam que as praticas de seguranga da informagdo em
pequenas empresas ainda sdo bastante incipientes. A esse respeito, vale trazer a lume pesquisa realizada
pelo Nucleo de Informagdo e Coordenacao do Ponto BR, denominada "TIC Empresas 2019" (NIC.br, 2019),
que revelou "a presenca incipiente de politicas ou praticas de segurancga digital entre as empresas brasileiras
de todos os portes, sobretudo nas pequenas empresas". Mais precisamente, identificou-se que mais de 60%
(sessenta por cento) das empresas com até 49 (quarenta e nove) funcionarios ndo dispée de uma Politica de
Seguranga, sendo que, neste mesmo segmento, mais de 80% (oitenta por cento) ainda n&do promoveram
treinamentos sobre seguranca digital.2

Os numeros sao alarmantes, e refletem, via de consequéncia, o segundo grande desafio de um processo de
adequacdo a LGPD, mormente para a realidade de pequenas empresas: "Seguranga da Informacao".
Certamente, ciente desta caréncia especial, a ANPD langou o
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ja mencionado "Guia Orientativo" sobre "Seguranga da Informacgao para Agentes de Tratamento de Pequeno
Porte". Trata-se de importante ferramenta para guiar empresas deste porte em suas jornadas de adequacéo.

Desafio 3: Cultura de Protecdo de Dados

Por fim, o terceiro grande desafio pode ser denominado: Cultura de Protecdo de Dados. Esse desafio reflete
uma necessidade de que a tematica se torne um tema institucional na estrutura empresarial, e ndo apenas um
projeto, com inicio e fim, que, apds o seu término, ndo sera mais desenvolvido. Com efeito, é crucial que o
projeto de adequagdo a LGPD migre para um status de Programa de Governanga em Privacidade, em
constante progresso e atualizagao.

Nesse sentido, empreender esforgos para a expansao de uma cultura da protecdo de dados na empresa é
fundamental para o efetivo sucesso de um Programa de Governanca em Privacidade. Além da criacdo de
canais, procedimentos e politicas para orientar colaboradores e parceiros de negdcios sobre as novas "regras
do jogo", é crucial a criagdo de estratégicas de comunicagao interna e treinamentos, voltados para a fixagao
de conceitos e procedimentos internos.

No quesito da "cultura", paciéncia é fundamental. Fazendo alusdo a uma corrida, pode-se afirmar, com
tranquilidade, que a gestdo de um Programa de Governanga em Privacidade pode ser comparada a uma
maratona: cadéncia e ritmo sdo fundamentais para que se possa chegar ao fim da empreitada. A Unica
diferenca da maratona para a realidade da protecdo de dados é que aquela tem fim, apds quarenta e dois
quildmetros. J4 um programa de governanga em privacidade, sera uma constante daqui para frente.
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